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Security Embedded Linux Platform Monitoring 

In der Bachelorarbeit soll ein systematischer Ansatz zur 

Analyse und Bewertung von Sicherheitslücken in Yocto-

basierten Linux-Systemen erarbeitet werden. Im Fokus 

steht dabei insbesondere das automatisierte Matching 

installierter Softwarepakete gegen bekannte 

Schwachstellen aus öffentlich zugänglichen 

Datenbanken wie der Common Vulnerabilities and 

Exposures (CVE)-Liste (cve.org oder 

euvd.enisa.europa.eu ). Hierzu soll ein Workflow 

entworfen werden, der relevante 

Softwarekomponenten erkennt, deren Versionen 

ermittelt und mit CVE-Einträgen abgleicht. Ergänzend 

werden Möglichkeiten zur Integration solcher 

Sicherheitsprüfungen in den Yocto-Buildprozess 

aufgezeigt und evaluiert.  

Hintergrund: Der EU-Cyber-Resiliance-Act (CRA), welcher in weiten Teilen bereits in Kraft getreten ist, 

verlangt ein kontinuierliches Vulnerability-Monitoring von embedded Produkten mit digitalen 

Elementen. Dies ist insbesondere für embedded Linux basierte Systeme eine Herausforderung, da es 

in diesem Umfeld noch kaum etablierte Werkzeuge gibt und die Verantwortlichkeit nicht bei einem 

großen Linux-Distributionshersteller liegt, sondern beim Unternehmen, welches ein Produkt mit 

embedded Linux auf den Markt bringt. 

Aufgabenstellung: 

• Analyse bestehender CVE-Matching Werzeuge im Linux Umfeld 

• Erarbeitung eines Konzeptes, wie kundenspezifische Yocto-Linux Systeme mit bereits 

bekannten Sicherheitslücken-Datenbanken verknüpft werden können, sodass ein aktuller 

„Vulnerability-Report“ generiert werden kann. 

• Implementierung des Konzeptes anhand einer Prototyp-Teststellung (Raspberry-PI, Yocto-

Linux, Qt-Anwendung) 

• Durchführung in Kombination mit Berufspraktikum ist möglich/erwünscht. 

Technologie-Umfeld: 

• Embedded Linux, Qt, C++, QML 

• Yocto Linux, Scripting, REST-Schnittstellen 

• Security 
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